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Ключевые изменения Netwrix
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Портал историй успеха Netwrix

https://www.netwrix.com/customer_case_studies.html



Техническая часть 

1. Как проводить оценку рисков, находить и ликвидировать слабые места в защите серверов под 

управлением Windows ;

2. Как выявить и защитить конфиденциальные данные;

3. Как настроить уведомления так, чтобы не пропустить важные ИБ-инциденты и избавиться от лишних 

оповещений;

4. Как защитить серверы под управлением Windows от внутренних и внешних угроз.

5. Получите информацию о защите данных с помощью Netwrix Auditor.

6. Получите информацию о единой платформе для мониторинга всех событий в системах хранения данных 

и ИТ-инфраструктуре. 

7. Узнайте о возможности анализа конфиденциальных данных, каким рискам они подвергаются, какие 

действия угрожают их безопасности.

8. Узнайте о возможности снизить риски и вовремя обнаружить угрозы, предотвратить утечку данных и 

обеспечить соответствие политик информационной безопасности требованиям законодательства.

9. Улучшите защиту конфиденциальной информации за счет ограничений прав доступа и снижения рисков 

ИБ.

10. Получите информацию о выявлении и оценке инцидентов благодаря отчетам об аномальной активности 

и оценке рисков.

11. Узнайте о возможности анализа конфиденциальных данных c помощью Data Discovery and Classification, 

каким рискам они подвергаются, какие действия угрожают их безопасности.



Техническая часть 

• Ищете решение, которое обеспечит единообразное и последовательное

представление такой информации?

• Netwrix Auditor хранит консолидированные данные аудита различных ИТ-систем,

в том числе Active Directory, Windows Server, баз данных Oracle и сетевых устройств.



Сценарии решений Netwrix Auditor 



Общая идеология решения
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Архитектура Netwrix Auditor 



#completevisibility

Дистрибутив доступен

на сайте в виде

- файла

- виртуальной машины

- для развертывания в 

облаке Azure или AWS

Дистрибутив в разных форматах
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Релиз 9.9 (декабрь 2019) 
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Релиз 9.9 (новая функциональность) 
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• Управление заданиями

• Добавление целевых систем

• Авт. включение аудита

• Назначение ролей

• Настройки продукта

• Управление лицензиями

• Управление адд-онами

Функции администратора в консоли



Ключевые вопросы аудита

19



#completevisibility

Расследование инцидентов

- Интерактивный поиск

- 300 готовых отчетов

- Пользовательские отчеты

- Видеозапись действий

- Выявление аномалий

- Оценка рисков

- Классификатор данных

- Пороговые значения для

оповещений

Интеллектуальные возможности
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Обзор изменений во всех системах
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Аномальное поведение
на шкале времени
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Профиль подозреваемого

- Топ-5 подозрительных 
действий пользователя

- Поиск по действиям
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Детали по каждому действию
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Действия пользователя

во всех системах
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Netwrix Auditor for Active 

Directory
групповые политики, возврат изменений, 

доп. инструменты
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Пример отчета: 

изменения в AD за день
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Пример отчета: 

изменения в группах
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Выявление неактивных 

пользователей
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Напоминание об 

истекающих паролях
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Возврат нежелательных

изменений в AD
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Мониторинг входов и 

заблокированных учеток
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Netwrix Auditor for 

Exchange
мониторинг изменений на сервере 

и в общих почтовых ящиках
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- Настройки Exchange

- Изменения в почтовых 

ящиках (квоты и пр.)

- Изменения прав

- Подробно: действия в   

общих почтовых ящиках

Контроль изменений в Exchange
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Поиск и отчеты об изменениях 

в Exchange Online
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Классификатор данных
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Вопросы классификации данных

1. Где расположены конфиденциальные данные?

2. У кого есть к ним доступ?

3. Выявлена ли активность, угрожающая конфиденциальным

данным?

4. Как классификатор данных помогает соответствовать

нормативам?
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Где расположены

конфиденциальные данные?

Общий обзор 

конфиденциальных 

данных

Приоритетная защита 

самых важных данных

Выявление данных, 

находящихся в 

небезопасных местах
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Где расположены

конфиденциальные данные?
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Процедура выдачи 

прав доступа к 

конфиденциальным 

данным

Определение 

владельцев 

конфиденциальных 

данных

Выявление избыточных 

прав на 

конфиденциальные 

данные

У кого есть доступ к

конфиденциальным данным?
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У кого есть доступ к 

конфиденциальным данным?
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Выявлены ли угрозы

конфиденциальным данным?
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Классификация

данных и нормативы
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Netwrix Auditor for File 

Servers
мониторинг изменений на файловых серверах 



5 Сценариев 
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Тренды неудачных активностей
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Изменение прав доступа
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Всплески активности с данными
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Активность с потенциально опасными 

файлами
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Активность в нерабочее время
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Пример отчета: активность 

на файловом сервере

• Кто/Что/Когда/Где сделал

• Фильтр и шаблоны *.*

• Подписка на отчеты

• Оповещения о попытках 

копирования/чтения/изменения

• Мониторинг действий: 

Чтение/Создание/Удаление/Изменений

• Неудачные попытки 

доступа/изменения

• Экспорт в форматы csv/word/excel/pdf
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Статистика по действиям 

на файловом сервере
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Пример отчета: 

матрица прав доступа
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Пример отчета:

Изменения прав на файлы и папки
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Избыточный доступ к ресурсам
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Пример отчета: 

неудачные попытки чтения



#completevisibility

Пример отчета:

удаленные папки и файлы
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Пример отчета: права доступа

Доступ через группы 
или напрямую

Включая все дочерние папки

Показывает наследования
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Пример отчета: 

неиспользуемые файлы
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Модули для SQL, Oracle, 

Sharepoint, VMware 
мониторинг изменений в остальных системах
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Примеры отчетов: 

изменения в Microsoft SQL
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Примеры отчетов: 

выбор типа объектов
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Примеры отчетов: 

изменения в SharePoint



#completevisibility

Примеры отчетов: 

изменения в Oracle Database
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Изменения на машинах с Windows
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Примеры отчетов: 

изменения в инфраструктуре
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Действия пользователя 

во всех системах
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Видеозапись действий: выбор 

условий 
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Видеозапись: настройки параметров
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Видеозапись действий: отчет о 

действиях
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Видеозапись действий:

отчет о действиях
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Просмотр действий пользователя
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Дополнения Netwrix Auditor

1. Добавляют контекст в данные SIEM-систем

2. Помогают быстрее расследовать инциденты

3. Обеспечивают возврат инвестиций в SIEM
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Дополнения Netwrix Auditor
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Совместная работа

1. Пилотные проекты - бесплатно

2. Стенд в виртуальной среде «ТестДрайв»

3. Ключи на длительный период

4. Истории внедрения продуктов

5. Сравнения с конкурентами

6. Помощь в написании ТЗ

7. Документация для конкурсов
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Чем отличаемся от остальных?

1. Компания выпускает один продукт, Netwrix Auditor. 
В течение 12 лет.

2. Продукт технически простой: постоянные усилия по настройке и 
сопровождение - не требуется

3. Проектирование, разработка, тестирование и поддержка 
в Санкт-Петербурге, на русском языке.

4. Быстрый доступ к инженерам производителя

5. Netwrix Auditor - поддерживает все ключевые ИТ-системы
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Будьте в курсе обновлений!

https://www.netwrix.com/webinars.html?_ga=2.2287280.1865628496.1572243889-1807408495.1572243889

https://www.netwrix.com/webinars.html?_ga=2.2287280.1865628496.1572243889-1807408495.1572243889
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Demo Room +QRadar solution 



79

Вопросы и ответы 

Хиженков Владимир

RRC Россия | Руководитель проектов

khizhenkov_v@rrcgroup.com

Тел.: +7-495-956-1717 (#1099) 

Факс: +7-499-133-5230 | www.rrc.ru


