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ОПИСАНИЕ ПРОДУКТА
Программный блейд Application Control 
обеспечивает обнаружение, 
идентификацию и детальный контроль 
более 4 800 приложений Web 2.0 и более 
300 000 виджетов социальных сетей.

Программный блейд 
Application Control 
ВАША ЗАДАЧА
На сегодняшний день организации самых разных масштабов осознали 
экономические преимущества от использования мощи бизнес-приложений 
Web 2.0, включая Facebook, Twitter, LinkedIn, Youtube и другие. И все же 
еще не очень очевидно, какие именно приложения используются, кто 
их использует или почему. Это затрудняет безопасное использование 
Web 2.0 приложений, а также защиту от угроз, потери данных, уменьшения 
производительности и чрезмерной нагрузки на пропускную способность 
каналов.

НАШЕ РЕШЕНИЕ
Наше решение: Программный блейд Application Control от Check Point 
обеспечивает видимость, сканирования, обнаружения и детальный 
контроль более 4 800 приложений Web 2.0 и более 300 000 виджетов 
социальных сетей, таких, как мгновенный обмен сообщениями, социальные 
сети, потоковое видео, VoIP, игры и многое другое. Он охватывает самое 
большое количество приложений в отрасли, гибкий детальный контроль 
приложений и элементов приложений, а также всестороннюю видимость 
в действиях пользователей.

Обнаружение приложений и контроль использования
Используя наиболее полную классифицированную библиотеку приложений 
в отрасли, программный блейд Application Control обнаруживает, 
идентифицирует и контролирует доступ к приложениям и виджетам 
социальных сетей на основе устанавливаемой вами политики, независимо 
от используемого порта или протокола, в том числе SSL-зашифрованного 
трафика.

При использовании совместно с программным блейдом Identity Awareness, 
администраторы могут создавать более детальную политику, используя 
информацию о пользователе, группе, машине и о местоположении для 
контроля над использованием приложений и виджетами.

Унифицированный веб-контроль
Сочетайте программные блейды Application Control и URL Filtering для 
объединения контроля Интернет-приложений и виджетов с управлением 
доступом к веб-сайтам для повышения безопасности и снижения стоимости.

ОСНОВНЫЕ ХАРАКТЕРИСТИКИ
n	 Детальный контроль социальных 

сетей, приложений и функций 
в приложениях

n	 Крупнейшая библиотека приложений 
Web 2.0 и виджетов социальных сетей

n	 Детализация по пользователям 
и группам пользователей в политике 
и отчетности

n	 Анализ зашифрованного трафика
n	 Интуитивный анализ событий 

с помощью интуитивно понятных 
подробных отчетов и инструментов 
расследования инцидентов

n	 Полностью интегрирован с блейдом 
URL Filtering для улучшения контроля 
Интернет

n	 Легкая активация одним щелчком 
мыши, с использованием Архитектуры 
«Программные блейды»

ОСНОВНЫЕ ПРЕИМУЩЕСТВА
n	 Не допускает заражение 

вредоносным ПО от приложений 
и виджетов социальных сетей

n	 Обеспечивает полную защиту 
благодаря самому тщательному 
и детальному контролю приложений

n	 Открывает возможности бизнеса 
посредством безопасного и гибкого 
управления средой социальных сетей

n	 Помогает и обучает пользователей 
с помощью предупреждений 
в режиме реального времени

n	 Исключает причинение ущерба, 
благодаря превосходной способности 
протоколирования с полной 
видимостью в событиях и поведении 
пользователей
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Программный блейд Application Control 

Программный блейд Application Control позволяет разрешить, 
блокировать или ограничить доступ к приложениям Web 2.0 
и Интернет-виджетам. Программный блейд URL Filtering 
предоставляет аналогичные возможности: разрешить, 
блокировать или ограничить доступ к миллионам веб-сайтов 
и веб-страниц.

Классифицированная библиотека приложений AppWiki
AppWiki позволяет выполнять сканирование приложений 
и обнаруживать более 4800 приложений и более 
300000 виджетов, включая приложения, использующие 
мгновенный обмен сообщениями, социальные сети, VoIP, 
игры и многое другое. Приложения классифицируются 
в более чем 150 категорий, на основе разнообразных 
критериев, таких как тип приложения, уровень угрозы 
безопасности, использования ресурсов и влияния 
на производительность. AppWiki непрерывно обновляется 

с целью поддержания актуальной информации об Интернет-
приложениях и виджетах социальных сетей.

Идентификация работы пользователя, группы и машины
Программный блейд Application Control работает в сочетании 
с программным блейдом Identity Awareness, что позволяет 
детально настраивать политику безопасности, учитывая 
пользователя, группы, контент или пропускную способность. 
Это предоставляет компаниям возможность сбалансировать 
меры безопасности с потребностями бизнеса, контролируя 
использование Интернет-приложений. Удобная интеграция 
с Active Directory без использования дополнительных 
технических средств обеспечивает полную идентификацию 
пользователя, позволяя простое определение политики 
на основе используемого приложения для каждого 
пользователя или группы прямо из межсетевого экрана.

Позволяет создавать политики, исходя 
из категории, тегов и уровня риска более 

4 800 приложений Web 2.0 и более 300 000 виджетов.

Обобщает информацию о приложениях 
и виджетах для предоставления в кратком 
и практичном виде для администраторов.

Check Point AppWiki
http://appwiki.checkpoint.com

Упрощает выполнение детального контроля 
над приложениями Web 2.0 и виджетами, 

учитывая пользователя, группу или машину.

AppWiki: наиболее полная классифицированная библиотека приложений в отрасли

http://appwiki.checkpoint.com
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