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CHECK POINT

CAPSULE
ЕДИНОЕ РЕШЕНИЕ МОБИльНОй БЕЗОПАСНОСТИ ВАШЕй ОРгАНИЗАцИИ

ОСОБЕННОСТИ
• Отделяет корпоративную информацию

от персональных данных и приложений
• Обеспечивает безопасный удаленный

доступ с любого устройства
• Распространяет корпоративную политику

безопасности на мобильные устройства
• Блокирует подозрительные файлы,

доступ к вредоносным веб-сайтам 
и предотвращает ущерб от ботов

• Обеспечивает легкое управление
политиками, доступом и использованием
документов

• «Бесшовно» интегрируется с
существующей инфраструктурой

ПРЕИМУЩЕСТВА
• Обеспечивает защиту смартфонов,

планшетов и лэптопов от угроз, 
где бы они ни находились

• Защищает мобильных пользователей
вне периметра безопасности
предприятия

• Создает безопасную бизнес-среду 
на мобильном устройстве

• Обеспечивает безопасность
корпоративных документов куда бы они
ни перемещались

• Защищает данные в неконтролируемых
средах

• Обеспечивает непрерывное безопасное
использование бизнес-приложений 

• Предотвращает потери бизнес-данных 
с мобильных устройств

ЗАДАЧА
Сегодня мы живем в мире без границ, где мы всегда на связи и где всегда
нуждаемся в безопасности. Мобильные устройства, такие как смартфоны,
лэптопы и планшеты, дают людям и бизнесу возможность быть
подключенными к сети 24 часа в сутки.

Но одновременно с возросшим уровнем интеграции в сеть возрастает и риск.
В 2014 году свыше 11,6 миллионов устройств1 были заражены вредоносным
ПО. При таком быстром росте инфицирования и риска потери устройств 
как можно быть уверенным в безопасности данных?

Несмотря на многочисленные попытки ответить на вызовы, возникающие 
при использовании мобильных устройств, ни одна из них не привела 
к созданию целостного решения мобильной безопасности. Решения 
по управлению мобильными устройствами специализируются на управлении
конфигурациями устройств, но не могут обеспечить безопасность бизнес-
данных и документов в неконтролируемой среде. Аналогично и мобильные
решения, сфокусированные на специфическом подразделе мобильной
безопасности, не интегрируются в общую политику корпоративной
безопасности организации и в ее инфраструктуру. Ни одно из этих решений
не предлагает простого, интегрированного подхода, позволяющего
обеспечить защиту мобильных устройств от угроз, обезопасить данные 
и документы на мобильных устройствах и быть простым 
и легким в использовании. 

РЕШЕНИЕ
Check Point Capsule представляет собой целостное решение, отвечающее
всем вызовам, возникающим перед вашей организацией по мере того, как
сотрудники, устройства и данные становятся все более мобильными. Это
интегрированное решение позволит обеспечить непрерывную защиту данных
от угроз, создать безопасную корпоративную среду на устройствах 
и защитить документы, устройства и сети.

Check Point Capsule позволяет расширить границы безопасности сети 
и распространить ее на ваши мобильные устройства. Имея единый набор
политик, вы можете быть уверены в том, что ваша сеть и мобильные
устройства сотрудников применяют одни и те же механизмы защиты против
внутренних и внешних угроз.

Используя Check Point Capsule, вы можете получать доступ к корпоративной
почте, документам, внутренним папкам и ресурсам из безопасной бизнес-
среды. Персональные данные и приложения будут отделены 
от корпоративных данных, что позволит безопасно использовать бизнес-
ресурсы при одновременной защите персональных данных сотрудников 
и приложений.

С помощью Check Point Capsule документы будут защищены везде, 
где бы они ни находились. Свойства безопасности задаются в момент
создания документа и следуют всюду, куда бы ни перемещался документ,
позволяя быть уверенным в постоянном соблюдении корпоративных 
политик безопасности.

Компания Check Point помогает организациям решать задачи, которые
требуют обеспечения безопасного доступа сотрудников к сети,
корпоративным ресурсам и данным в любом месте и в любое время.

1Источник: Kindsight Security Labs Malware Report, февраль 2014 
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Защищает устройства от угроз повсюду
С исчезновением традиционных сетей мобильные устройства, используемые вне периметра традиционной корпоративной сети,
делают наши устройства, данные и сети уязвимыми для кибер-угроз. Если устройство заражается вне предприятия, хранимые 
на нем данные становятся уязвимыми. Когда зараженное устройство вновь используется в корпоративной сети, она становится
открытой для угрозы. Check Point Capsule позволяет использовать механизмы защиты всех модулей Check Point Software Blades 
как облачный сервис, защищая пользователей, сети и данные от угроз снаружи и внутри корпоративного периметра безопасности.
Используя Check Point Capsule, вы можете распространить вашу политику корпоративной безопасности на все устройства,
обеспечив их защиту, где бы они ни находились.

Создает безопасную бизнес-среду
Сегодня смартфоны и планшеты удовлетворяют все наши личные и бизнес потребности. Мы проверяем корпоративную почту 
с наших персональных устройств и поддерживаем связь с друзьями и семьей с рабочих устройств. То же самое почтовое
приложение может использоваться как в личных, так и корпоративных целях. Такой уровень смешения персональных и бизнес
активностей увеличивает риск, связанный с потерей или кражей личных и корпоративных данных. Check Point Capsule создает
безопасную бизнес-среду, где пользователи могут «в одно касание» получить доступ к корпоративной почте, файлам, папкам,
корпоративным контактам и календарям без вреда персональным данным. Вы можете использовать это единое решение 
для увеличения эффективности труда сотрудников, давая возможность использовать персональные устройства, 
защищая данные и управляя ими.

Обеспечивает безопасность документов, куда бы они ни перемещались
Разделение доступа к документам с коллегами, партнерами и заказчиками имеет сегодня для бизнеса крайне важное значение. 
Но без контроля того, кто имеет доступ к этим данным, вы оставляете вашу организацию открытой для утечек информации или
более серьезных воздействий. Check Point Capsule позволяет быть уверенным, что свойства безопасности документа будут
заданы, когда бы он ни был создан. Эти свойства будут следовать за документом, куда бы он ни перемещался – внутри или вне
вашей организации. Check Point Capsule обеспечивает непрерывный доступ к корпоративным документам авторизованных
пользователей без необходимости запоминания паролей. Используя Check Point Capsule, ваша организация может разделять
доступ и использовать бизнес-документы с уверенностью в их безопасности. 
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