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Защита от ботнетов 

и комбинированных атак

Технология TrustedSource представляет

собой первый в истории отрасли и са-

мый мощный на сегодня механизм

упреждающего детектирования угроз

на основе ретроспективного анализа

поведения узлов и устройств (репу-

тации). 

Глобальная сеть TrustedSource открыва-

ет поистине экстрасенсорные возмож-

ности — мы видим то, чего не замечают

другие. Именно поэтому мы блокируем

более 70% нежелательного трафика на

периметре корпоративных сетей,

уменьшая нагрузку на IT-инфраструкту-

ры наших клиентов и снижая риски

атак. TrustedSource блокирует попытки

установления соединений со стороны

заведомо «плохих» узлов-отправите-

лей, обращения к инфицированным

web-страницам и трафик компьюте-

ров, входящих в состав «зомби-сетей»

(ботнетов). По аналогии с банковской

системой оценки кредитоспособности

клиента, Trustedsource рассчитывает ре-

путацию сетевых ресурсов в реальном

времени с учетом текущего уровня и

характера угроз в Интернете, что обес-

печивает точную идентификацию по-

дозрительных узлов и упреждающую

блокировку соответствующего трафика. 

В центре внимания — 

приложения

Главной игровой площадкой злоумыш-

ленников сегодня стали приложения.

По последним оценкам от 70 до 80%

новых атак используют уязвимости в

приложениях и успешно обходят тра-

диционные технологии контекстной/

глубокой инспекции пакетов. Анализ

пакетов на прикладном уровне сам по

себе не гарантирует безопасность.

Secure Firewall, как истинный бранд-

мауэр прикладного уровня, расширяет

границы контроля приложений, позво-

ляя отслеживать, кто и как использует

электронную почту, web-трафик (HTTP/S),

интернет-конференции (H.323), при-

ложения Oracle, Citrix, SQL, VoIP (SIP),

протоколы SSH, FTP и многие другие

распространенные сервисы. 

Фильтрация зашифрованного

трафика

Другим излюбленным инструментом
современных хакеров является зашиф-
рованный трафик, который пропуска-
ется большинством брандмауэров без
какой-либо проверки. И здесь на сцену
выходит еще одно важное отличие
Secure Firewall — дешифрация и фильт-
рация трафика SSH, SFTP, SCP и
SSL/HTTPS, позволяющая блокировать
атаки на серверы предприятия на даль-
них подступах.

Оптимизация управления 

и соблюдение стандартов

Хорошей системой защиты легко уп-
равлять. Помимо удобного и понятного
интерфейса, позволяющего создать
любое правило на одном экране, Secure
Firewall также предлагает целый ряд ин-
струментов, облегчающих управление.

� Secure Firewall Reporter — штатное

встроенное средство управления со-

бытиями безопасности (SEM —

Security Event Management), обеспе-

чивающее централизованный мони-

торинг, корреляцию событий и фор-

мирование отчетов, превращающих

данные аудита безопасности в ин-

формацию для принятия решений. 

� Secure Firewall CommandCenter —

система централизованного управ-

ления устройствами Secure Firewall.

Приобретается отдельно и обеспе-

чивает централизованное управле-

ние политиками сотен программно-

аппаратных брандмауэров McAfee. 

� Функциональные обновления —

автоматически распространяются

через Интернет. Secure Firewall само-

стоятельно выполняет проверку под-

линности, тестирование и установку

системных обновлений по задан-

ному администратором расписанию.

� Средства мониторинга и контро-

ля сетевой активности сотрудни-

ков и подрядчиков, позволяющие

перехватить шпионские приложения и

другое вредоносное содержание, 

загружаемое по незнанию или по

злому умыслу.

McAfee® Secure Firewall (Sidewinder)

Старых брандмауэров на основе правил

и сигнатур больше недостаточно — но-

вые угрозы сочетают атаки по несколь-

ким направлениям, возникают как за

пределами, так и внутри корпоративной

сети, и даже используют зашифрован-

ные протоколы. Сегодня хакеры играют

на уязвимостях приложений. Программно-

аппаратный комплекс Secure Firewall

(ранее Sidewinder) — это межсетевой

экран нового поколения, обеспечиваю-

щий управление безопасностью прило-

жений и многоуровневую защиту в соче-

тании с высочайшей производительно-

стью обработки сетевого трафика. 
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Защита сетей: межсетевые экраны

Модель 410 510 1100 2100 2150 4150

Форм-фактор Small 1U Small 1U Enterprise 1U Enterprise 2U Enterprise 2U Enterprise 5U

Неограниченное число Да Да Да Да Да Да
пользователей

Рекомендованное число 300 600 Средние Средние Крупные Корпоратив- 
пользователей и крупные и крупные организации ный сегмент

организации организации

RAID — — RAID 1 RAID 1 RAID 5 RAID 5

Источники питания Один Один Два Два Два Два

Порты RJ-45 (штатно/макс) 4/8 4/10 8/14 8/20 8/20 14/24
1 Гбит 1 Гбит 1 Гбит 1 Гбит 1 Гбит 1 Гбит

Оптоволоконные порты (макс) — 4 4 6 6 6

Опциональный 10-гигабитный — — — 2 2 2
порт (макс)

Дешифрация и фильтрация  — Да Да Да Да Да
SSL/HTTPS

Сертификаты ICSA Labs IPSec VPN, Common Criteria EAL4+ с Application Protection Profile 
(единственный брандмауэр, обладающим таким сертификатом EAL4+), FIPS 140-2

Производительность

Фильтрация пакетов (TCP) 275 Мбит/с 650 Мбит/с 1,9 Гбит/с 1,9 Гбит/с 3,1 Гбит/с 3,8 Гбит/с

Контекстная фильтрация 250 Мбит/с 600 Мбит/с 1,8 Гбит/с 1,8 Гбит/с 2,9 Гбит/с 3,6 Гбит/с

Число одновременных 100 000 500 000 1 000 000 1 000 000 1 600 000 2 000 000
подключений

Фильтрация прикладного 230 Мбит/с 250 Мбит/с 1,4 Гбит/с 1,4 Гбит/с 2,2 Гбит/с 2,7 Гбит/с
уровня

IPSec VPN 160 Мбит/с 160 Мбит/с 240 Мбит/с 240 Мбит/с 350 Мбит/с 400 Мбит/с

Размеры, масса, электропитание

Ширина 54,6 см 54,6 см 42,6 см 44,43 см 44,43 см 44,27 см

Глубина 42,54 см 57,6 см 77,2 см 74,4 см 74,4 см 67,43 см

Высота 4,2 см 4,2 см 4,26 см 8,64 см 8,64 см 21,77 см

Масса 11,8 кг 11,8 кг 16,3 кг 23 кг 28,85 кг 45,36 кг

Электропитание 345 ватт 345 ватт 2 х 670 ватт 2 х 750 ватт 2 х 750 ватт 2 х 930 ватт 
110/220 В 110/220 В 110/220 В 110/220 В 110/220 В 110/220 В


