
СВОЙСТВА ПРОДУКТА
• Технология "подключи и работай" 

– не требуется установки ПО или 
перегрузки ПК

•	 Использование стандартной 
рабочей среды Windows 
обеспечивает быструю навигацию 
и легкость для пользователей в 
освоении и использовании

•	 Виртуализация, программный 
контроль и контроль исходящего 
трафика помогают предотвратить 
утечку данных 

•	 Централизованное управление 
обеспечивает принудительное 
выполнение политик безопасности 
и удаленное восстановление 
забытых паролей 

•	 Соответствует стандарту FIPS 140-2 
для лучшей защиты приложений

ПРЕИМУЩЕСТВА ПРОДУКТА
•	 С помощью зашифрованного 

удобного USB-накопителя любой 
ПК становится для Вас рабочим  

•	 Встроенные возможности VPN-
соединений обеспечивают доступ 
к корпоративным файлам и 
приложениям 

•	 Защищенное виртуальное 
рабочее место изолирует рабочий 
сеанс Abra от ПК, на котором он 
запущен, обеспечивая сохранение 
рабочих данных на Abra и контроль 
приложений 

•	 Встроенные средства шифрования 
ПО и оборудования защищают 
данные в ходе их использования  

•	 Идеальный выбор для мобильных 
сотрудников, партнеров, а 
также для лучшего обеспечения 
непрерывности бизнеса 

Check Point Abra  
Офис в твоем кармане
ВАША ПРОБЛЕМА
Современные компании сталкиваются с жестким давлением со стороны рынка 
и вынуждены вести бизнес наиболее эффективным способом, добиваясь 
снижения издержек.  В то же время, все большее применение аутсорсинга  – 
работы с подрядчиками, партнерами и специалистами в области анализа и 
обработки информации, использующими домашние, офисные или публичные 
компьютеры, ставит компании перед задачей обеспечения пользователям 
защищенного удаленного доступа к корпоративным ресурсам с любого 
компьютера. При этом высоки риски получения финансового и юридического 
ущерба вследствие потерь данных и нужно противостоять широкому спектру 
угроз безопасности.

НАШЕ РЕШЕНИЕ
Check Point Abra позволяет создать защищенное виртуальное рабочее место 
на любом ПК, благодаря чему кардинально меняется способ организации труда 
мобильных сотрудников. С помощью Abra можно мгновенно, где угодно и когда 
угодно превратить любой ПК в полностью защищенное рабочее место. Удобный 
форм-фактор USB-накопителя позволяет быстро создать виртуальное рабочее 
место, а используемая технология виртуализации и встроенные средства 
шифрования защищают мобильные данные. Abra обеспечивает пользователям 
защиту при работе в режиме оффлайн - с зашифрованного USB-накопителя, а в 
режиме онлайн - благодаря клиентскому ПО VPN.

Check Point Abra: три решения в одном  

ОПИСАНИЕ ПРОДУКТА
С помощью Abra можно мгновенно, 
где угодно и когда угодно 
превратить любой ПК в полностью 
защищенное рабочее место, так 
что Вам уже не потребуется носить 
с собой громоздкие ноутбуки или 
рабочие папки. 

Безопасная 
виртуализация

Защита 
соединений

Удобно - подключи 
и  работай
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Технология "подключи и работай" 
Для запуска защищенного рабочего места Abra Вам не 
нужно перегружать ПК, устанавливать программное 
обеспечение или обладать правами администратора. Лишь 
подключите зашифрованный USB-накопитель Abra к ПК и 
введите свои учетные данные.

Защищенное виртуальное рабочее место
Технология виртуализации изолирует рабочий сеанс 
Abra от ПК, на котором он запущен, благодаря чему после 
окончания сеанса Abra не оставляет никаких данных на 
компьютере, в том числе о проведенном сеансе.

Стандартная пользовательская рабочая среда
Abra использует стандартную рабочую среду Windows, 
обеспечивает быструю навигацию и легкость для 
пользователей в освоении и использовании.

Встроенные возможности VPN
С помощью клиентского ПО Abra обеспечивает доступ с 
любого ПК к критически важным корпоративным файлам, 
приложениям и онлайн-ресурсам. ПК, на котором запущена 
Abra, сканируется на наличие антивирусного ПО. 

Постоянное шифрование программного и аппаратного 
обеспечения
Неиспользуемые данные на USB-накопителе Abra 
постоянно защищены благодаря шифрованию на 
аппаратном уровне по алгоритму AES 256-бит. Кроме того, 
шифрование ПО обеспечивает изоляцию и защиту данных 
на Abra во время их использования.

Контроль передачи данных
Ведется строгий контроль за соблюдением политик 
безопасности при обмене файлами между персональным 
компьютером и корпоративной средой.

Контроль приложений
Ведется строгий контроль за соблюдением политик 
безопасности при запуске и использовании приложений 
и программ. В защищенном виртуальном рабочем 
месте допускается запуск лишь предварительно 
одобренных приложений, благодаря чему блокируется 
установка вредоносного ПО и устраняются другие угрозы 
безопасности. Abra также может блокировать попытки 
запуска приложений внутри виртуальной защищенной 
среды.

Аутентификация пользователя
Abra поддерживает усиленную парольную защиту, а также 
такие средства многофакторной аутентификации, как 
сертификаты и токены. Для безопасного ввода паролей 
можно использовать виртуальную клавиатуру.

Централизованное управление
Abra полностью интегрирована с Check Point 
SmartDashboard, благодаря чему обеспечивается 
централизованное администрирование политик 
безопасности и выполнение обновлений через шлюзы 
безопасности Check Point. Политики безопасности в 
отношении аутентификации и сканирования, настройки 
VPN и обновления ПО можно применить централизованно. 
Доступно восстановление паролей.

СПЕЦИФИКАЦИИ
Поддержка платформы Abra 
Операционные системы •	 Windows 7 (32-битная) 	 •	 Windows XP (SP2+, 32-битная)

•	 Windows Vista (SP1+, 32-битная)
Сервер управления SmartCenter
Операционные системы •	 Check Point SecurePlatform™	 •	 Windows Server 2000/2003

•	 Solaris 8/9/10	 •	 Red Hat Linux Enterprise 3.0
Консоль управления SmartCenter GUI
Операционные системы •	 Windows 2000/2003, ME, XP, Vista	 •	 Solaris 8/9/10
Зашифрованный USB-накопитель
SanDisk USB Drive •	 Объем памяти: 4, 8 Гб	 •	 Высокоскоростной интерфейс USB 2.0

•	 Аппаратное шифрование  AES 256-бит	 •	 Удовлетворяет стандарту FIPS 140-2
Поддержка шлюза безопасности
Шлюзы безопасности •	 Check Point VPN-1 R65.4, 	 •	 Check Point R70.20 

HFA60, Eve2 Hot Fix


